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摘  要：解决联盟链上用户的隐私问题成为加速区块链实际应用落地的关键。基于联盟链的典型代表

Hyperledger Fabric 平台设计了一套基于公钥基础设施的匿名身份认证方案。通过将私钥 d 分解为两部分，由

不同的角色使用各自私钥对匿名证书生成联合签名的方式实现证书生成过程中的权限分离，并解决匿名证书

追踪过程中的单点攻击问题。分析表明，改进后的方案能够以更低的计算和存储开销，实现比原有方案更高

的安全性。 
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1  引言 

区块链作为一种新兴存储技术，以其去中心

化和不可篡改等特性而受到很多行业的广泛应用[1]。

但作为一种公共账本，其存储在链上的数据能够

直接被任何在该系统网络下的其他节点所查看，

因此带来了严重的隐私泄露问题。例如，攻击者

可以对区块链上的公开数据进行分析，由于链上

数据保存了大量的交易样本，通过对输入输出地

址建立映射关系并结合交易内容不难推断出交易

账户背后对应的实体身份；还可以追踪交易数据

在 P2P 组网的传播路径，分析交易账户对应的 IP
地址，从而确定账户对应的实体身份[2-4]。 

相较于公有链，联盟链的特点在于它是由多

个机构共同参与管理的区块链，网络节点的加入

需要经过组织机构的准许，每个组织机构管理一

个或多个节点，链上的数据只允许系统内部节点

进行读写和发送。这种轻量级、可管理的区块链

能够更好地落实在实际商业应用场景中，由于其

链上往往会保存非公开的商业机密数据，数据隐

私保护对于联盟链更为重要。因此，分析并解决

区块链尤其是联盟链的安全隐私问题是推动区块

链技术广泛应用于实际业务场景的关键。 
目前，大部分联盟链通过公钥基础设施（PKI）

体系完成系统内部成员身份的互相认证。用户将自

己的真实身份与 PKI 系统内的 CA（certificate Au-
thority）颁发的自签名证书相互绑定，由于系统内

的所有用户对 CA 是信任的，因此数字证书上用户

的身份信息也是可信的[5-6]。这种认证体系的优点在

于完成验证只需要验证证书上保存的 CA 自签名的

有效性，证书的监管也由第三方 CA 来承担，无须

给系统带来额外负担，但这样做的缺点也很明显，

用户在网络上的行为都是实名制的，无法匿名化。 
为解决这一问题，当前应用范围最广、落地

项目最多的联盟链 Fabric 构建了身份证书和交

易证书这样的二级证书体系。对于一般可公开的

交易，用户可以直接使用基于传统 PKI 的身份认

证体系，而当需要执行匿名交易时，用户可以使

用由身份证书派生出的匿名证书实现认证节点的

匿名化[7]。并且，在必要时，交易证书颁发机构

和区块链的监管节点可以对交易去匿名化，降低

用户滥用匿名证书的风险，从而实现前台可匿名、

后台可监管的功能[8-9]。但通过分析发现，Fabric
这种二级证书体系存在一些缺陷。首先，在交易

证书的生成方案中使用了大量的 HMAC 运算，计

算量比较大。其次，交易证书结构复杂，其扩展

域中保存了大量用于生成交易证书的私钥的密

文，但这在匿名认证的过程中是用不到的。最后，

在监管方面，TCA 和监管节点都可以利用自己保存

的密钥揭露交易证书持有者的真实身份，在功能上

重叠，没有实现权限分离，因此其中一方不诚实或

遭受单点攻击，匿名证书就失去了安全性[10]。针

对上述问题，本文在 Fabric 已构建好的二级证书

体系的基础上，通过改进交易证书生成算法，降

低了证书生成过程中的计算量，优化了证书结构，

实现了权限分离和解决了单点攻击问题并增强证

书的匿名性，为 Fabric 提供了更为灵活、高效的

匿名身份认证方案。  

2  Fabric 中的匿名认证方案  

Fabric中的PKI匿名认证基于两级证书体系，

用于匿名交易的匿名证书 Tcert 由身份认证证书

Ecert 生成[11]，并且Tcert 公私钥的生成依赖于椭

圆曲线公私钥的叠加特性，即多个对应的公私钥

相加后得到的新的公私钥仍然具有对应关系。匿

名证书Tcert 的结构如表 1 所示。 

表 1  Fabric 中的 Tcert 证书结构 
Table 1  Structure of Tcert certificate in Fabric 

名称 描述 

TcertID  匿名证书 ID  

encEcertID  身份证书 ID 的密文 

encIndex  Index 的密文 

Tcert_pk  匿名证书公钥 

Extension  证书扩展域 

Validity_Period  证书有效期 
 
2.1  匿名证书生成阶段 

当用户需要申请匿名证书时，首先要向 TCA
提交申请，TCA 接收到用户提交的申请后，为了

生成匿名证书，TCA 执行生成公钥、扩展域和私

钥 3 个步骤，分别如图 1～图 3 所示。 
（1）TCA 生成匿名证书公钥。 
① TCA 选取随机数种子 r1 计算后续用于派
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生的密钥。 

 1DF_Key ( ,Ecert_pk)H r=  (1) 

②计算扩展密钥。 
 Exp_Key (DF _ key,H= “2”) (2) 

③TCA 选取随机数作为计数器 Index 的初始

值，根据用户申请的证书数量TcertIndex 逐次增

加１，并计算扩展值。 
 Exp_Value= (Exp_Key,Index)H  (3) 

④ TCA 利用申请用户注册证书Ecert 中的公

钥和扩展值生成Tcert 证书公钥。 
 Tcert_pk=Ecert_pk+Exp_Value G⋅  (4) 

⑤ TCA 将匿名证书 Tcert 以及派生密钥

DF_Key 使用安全信道发送给用户。 

 
图 1  匿名证书公钥生成步骤 

Figure 1  Anonymous certificate public key generation step 

 
图 2  匿名证书扩展域生成步骤 

Figure 2  Anonymous certificates extend the domain generation step 

 
图 3  匿名证书私钥生成步骤 

Figure 3  Anonymous certificate private key generation step 

（2）TCA 生成匿名证书扩展域。 
① TCA 计算用于加密索引值 Index 的密钥

Index_key 。 

 Index_key (DF_Key,H= “1”) (5) 

②加密 Index。 

 Index_keyencIndex=E (Index)   (6) 

③TCA利用TcertID 以及只对TCA和监管者

可见的 Pre_k 计算用于加密 EcertID 的密钥

EcertID_key 。 

 EcertID_key= (Pre_k,TcertID)H  (7) 

④加密EcertID 。 

 EcertID_keyencEcertID=E (EcertID)   (8) 

并由 encIndex 和 encEcertID 共同组成匿名证书的

Extension 扩展域。 
（3）用户生成匿名证书私钥。 
① 用户计算用于解密 encIndex 的密钥。 

 Index_key= (DF_Key,H “1”) (9) 

② 用户从匿名证书的扩展域部分读取密文

encIndex ，并对其解密。 

 Index_keyIndex=D (encIndex)  (10) 

③ 用户计算扩展密钥。 
 Exp_Key=H(DF_Key, “2”) (11) 

④ 用户计算扩展值。 
 Exp_Value= (Exp_Key,TcertIndex)H   (12) 
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⑤ 用户利用扩展值 Exp_Value 和注册证书

Ecert 对应的私钥Ecert_sk 计算。 

 ( )Tcert_sk= Ecert_sk+Exp_Value mod n  (13) 

2.2  身份追踪阶段 
在匿名证书使用过程中，为了防止用户滥用

匿名证书以及发生交易纠纷时能够确定责任方身

份，需要系统具备对匿名证书背后用户的真实身

份追踪的功能。原方案中，TCA 或监管者可以利

用自己掌握的 Pre_k 完成对匿名证书真实身份的

追踪，其步骤如下。 
① TCA 或监管者使用加密密钥 Pre_k 和

TcertID 计算。 

 EcertID_key (Pre_k,TcertID)H=   (14) 

② TCA 或监管者解密得到EcertID 。 

 EcertID_keyEcertID=D (encEcertID)  (15) 

2.3  存在的问题 
通过分析上述流程可以发现原始方案满足了

匿名证书应具备的匿名性、无关联性以及可追踪

性，但仍然存在以下几个问题。 
① 计算复杂：在匿名证书以及公私钥的生成

阶段需要进行大量的HMAC运算，生成证书所需

的计算代价比较大。 
② 存储结构复杂：匿名证书中存储了身份证

书标识的密文以及匿名证书索引的密文，因此证

书的数据结构比较复杂。 
③ TCA 和监管者在功能上重复且易遭受单

点攻击：TCA 和监管者都掌握用于生成扩展域以

及匿名身份追踪的 Pre_k ，但在证书生成阶段仅

由 TCA 单方面完成，且在追踪阶段只需任意一方

即可单独完成，倘若有一方不诚实或遭受攻击，

匿名证书就失去其安全性。 

3  方案设计 

为了在实现现有方案功能的基础上，解决 2.3
节中提出的问题，本文设计了一个可以实现权限

分离的匿名证书解决方案。 
新方案在证书的生成和追踪阶段都需要

TCA 和监管者联合才能完成。按照协议，任一

方想要单独完成匿名证书的生成或追踪理论上

是不可行的。用于匿名追踪的关键信息分别由

TCA 和监管者加密存储在各自的数据库中，因

此仅对一方实施攻击无法追踪到匿名证书对应

的真实身份，具有抗单点攻击的特性。此外，改

进后的方案在证书生成阶段无须进行大量的

HMAC 运算，提高了证书生成效率并且生成后

的证书结构中无须保存多余密文数据，降低了匿

名证书的存储开销。 
3.1  匿名证书发布 

图 4 为改进方案匿名证书生成步骤，该方

案模型中主要角色为监管者、TCA、CA 以及用

户。其中 TCA 和监管者均由 CA 的授权机构担

任，CA 负责为监管者和 TCA 分别颁发身份证

书，且监管者、TCA 以及 CA 各自具有独立数

据库以便对匿名证书进行追踪和存储时所使用

加密数据。 

 
图 4  改进方案匿名证书生成步骤 

Figure 4  Anonymous certificate generation steps in improved scheme 

本文方案使用 ECC( 椭圆曲线 ) 加密和

ECDSA 签名算法，TCA 和监管者共享公钥参数

( , )g Q ，选择椭圆曲线上循环群 G 中的一个生成

元用 g 表示，其阶为 n。Q 为群中一点，满足
dQ g= ，其中 d 为随机选取的大整数。对于 TCA

和监管者的私钥 1d 、 2d ，为了实现权限分离，令

1 2·d d d= 。本文方案假设 TCA 和监管者不能串

通，方案中使用的符号说明如表 2 所示。 
匿名证书生成步骤如下。 
① CA—>U：用户将自己的个人信息以及实

名证书请求提交给 CA，CA 核实用户的真实信息

后，为用户颁发实名证书 Ecert ，并将其保存在

CA 数据库中。 
② U—>Admin：在本地用户 U 设置个人的

匿名证书 AID ，同时建立对应证书的公私钥对

(APK,ASK) 。用户随机选择数字 p ，同时计算得

出序列号为 
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表 2  符号说明 
Table 2  Symbol description 

符号 符号说明 符号 符号说明 

CA 实名证书颁发机构 TCA 匿名证书颁发机构 

U 用户 Admin 监管者 

PK 用户实名公钥 SK 用户实名私钥 

M 匿名证书内容 APK 匿名证书公钥 

ASK 匿名证书私钥 Ecert 实名证书 

Tcert 匿名证书 ID 实名身份 

AID 匿名身份 SN 匿名证书序列号 

USig 联合签名 SP 服务提供者 

 
 SN (APK, )H p=  (16) 

匿名证书的头部b 为 (AID,SN,APK)。这个匿

名证书的内容 M 为 ( , (Ecert))b h 。最后用户选取随

机数 1r 并计算 1ru g= ，用户将 u 和实名公钥签名

PKSig ( u )发送给监管者 Admin。 

③ Admin—>U：Admin 先对用户发送的签

名消息进行验证以确认用户身份，如果验证通过，

计算 1dw u= ，将<
1
( )dE u : ID >以键值对的形式保

存在监管者数据库中。最后将 w 发送给用户 U。 
④ U—>TCA：用户 U 接收到 Admin 发送的

w后，用匿名私钥ASK 对M进行签名 ASKSig ( )M ，

并将签名、随机数 1r 和 w 发送给 TCA。 

⑤ TCA—>U：TCA 接收到消息后，首先验

证 U 的匿名私钥签名。若验证通过，TCA 计算
2dz w= ，再验证

1
1rz
−

与公共公钥Q 是否相等。若

相等，TCA 将< SN :
2
( )dE z >以键值对的形式保存

在 TCA 数据库中。最后选取随机数 2r ，计算联合

签名 
 ( )2 2 1 21 1

2USig ( ,( ) )r r d d
d g h M g r− −= +   (17) 

并发送给用户 U，则用户 U 得到匿名证书

( , USig )dM 。 
这个模型实现了 TCA 在不知道用户真实身

份的基础上验证匿名证书的内容，而监管者是在

不知道匿名证书内容的基础上来验证用户的真实

身份。在经过权限分离的验证后，最终由 TCA 和

监管者共同为用户的匿名证书生成联合签名

USig 。 
3.2  匿名证书追踪 

当发现匿名证书被滥用或私钥泄露时，服务

提供者（SP）可以向 TCA 提交匿名身份追踪请

求，具体追踪步骤如下。 
① SP—>TCA：SP 向 TCA 提交追踪申请和

匿名证书序列号SN 。 
② TCA—>Admin：TCA 根据服务提供者发

送的匿名证书序列号SN 检索 TCA 数据库得到对

应的
2
( )dE z ，并使用 2d 解密得到 z 的值。最后由

TCA 把 z 的值发送给监管者 Admin。 
③ Admin：监管者 Admin 接收到 z 后，根据

公共公钥计算 1u zQ−= ，然后计算
1
( )dE u ，最后根

据
1
( )dE u 检索监管者数据库得到用户的真实身份

ID 。 
3.3  匿名证书撤销 

由于匿名证书是由用户的实名证书构造得

出，因此如果发现存在匿名证书私钥泄露、被他

人私自使用以及时间过期的情况，则需要撤销该

证书，撤销的具体步骤如下。 
① 用户需要向 TCA 发出撤销匿名证书的请

求，并且附带个人相关信息。 
② 利用追踪功能，提交需要撤销证书的序列

号确定到个人 ID。 
③ TCA会将用户的个人 ID以及撤销证书的

申请一起发送给 CA。 
④ CA 会在库中通过提交的用户 ID，查找出

实名证书，并验证用户提交的信息，待验证无误

后准许证书撤销请求，同时将实名证书加入 CRL
撤销数据中，并向 TCA 回复应答信息。 

⑤ 撤销匿名证书，TCA 会将匿名证书计入

CRL撤销数据中，同时将撤销的结果回传给用户。 

4  方案分析 

4.1  匿名性分析 
本文方案中发布的匿名证书虽然是由用户的

实名证书派生，但用户的匿名证书标识是通过组

合用户实名公钥以及随机生成的机密数并利用哈

希运算方法得到的，同时在生成的匿名证书中不

会存在用户的相关信息数据，所以匿名证书可以

有效保护用户的个人信息，实现匿名性。 
4.2  真实身份证明 

在生成证书过程的步骤③中，用户通过个人

实名私钥进行u 的签名，同时将其提交给监管者，
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监管者用接收到的实名公钥来验证用户提交的数

据。如果验证通过，则用户的身份被证明，监管

者获取了用户的真实身份。 
4.3  联合签名生成分析 

在生成证书阶段的步骤④中，用户向 TCA 发

送了( ASKSig ( )M , 1r , w )。TCA 首先使用用户的匿

名公钥 APK 验证签名的有效性，然后计算
2dz w= ，为了验证 w 是由监管者的私钥生成，

TCA 使用公共公钥Q验证
1

1rz
−

与Q是否相等，原

因是 

 
1 1 1 1

1 2 1 1 2 1 1 1· ·r d r d d r d r rz w u g Q
− − − −

= = = =  (18) 

这里 1 2d d d= ，所以上述等式成立，TCA 可

以验证 w 是由监管者的私钥生成。最后 TCA 生

成用于联合签名的随机数 2r 并计算联合签名。 

 USig = ( 2rg , 1
2r
− ( 2 1 21( ) r d dh m g− + )) (19) 

TCA 将 z 和联合签名 USig 发送给用户 U。

用户 U 在接收到 z 后，同样使用上述等式对 z 的
有效性进行验证。如果验证通过，则用户 U 得到

匿名证书 ( , USig)M 。 
4.4  可追踪性分析 

当区块链系统中的服务提供者发现用户匿名

证书被滥用时，可以向 TCA 提交身份追踪请求，

在请求中包含匿名证书的SN 序列号。TCA 在接

收到SN 序列号后，检索自己的数据库并得到对

应的
2
( )dE z ，TCA 使用该加密算法中的对称密钥

2d 解密得到 z 并发送给监管者 Admin。Admin 接

收到 z 后，首先计算 

 1u zQ−=   (20) 

然后计算
1
( )dE u 的值，并检索出数据库中对应的

用户真实身份 ID ，其证明如下。 

 1 1 2 11 1r d d rzQ g Q g u− −= = =  (21) 

此外，由于监管者和 TCA 各自的数据库中保

存的是经各自私钥加密后的数据
1 2

)( ()d dE u E z、 ，

基于大数分解难题，攻击者至少需要掌握公共私

钥 d 、监管者私钥 1d 、TCA 私钥 2d 中的两个或

以上才能威胁到匿名证书的安全。 

5  方案对比 

对改进方案分析可知，新方案在证书生成效

率阶段无须进行大量HMAC运算，证书数据存储

结构简单，符合 X.509 标准，并且在满足匿名证

书所需的一般安全属性同时，实现了 TCA 与监管

者的分权管理，解决了 TCA 或监管者单方不诚实

和易遭受单点攻击等安全性问题。 
5.1  证书生成效率对比 

改进后的方案优化了原本生成匿名证书所需

的计算量，表 3 是对匿名证书生成过程的两种方

案计算复杂度的对比，其中， hN 表示计算哈希次

数， sN 表示签名计算次数， eN 表示加密次数， dN
表示解密次数， pN 表示点乘次数。 

表 3  两种方案计算复杂度的对比 
Table 3  Comparison of computational complexity be-

tween the two schemes 
方案 Nh Ns Ne Nd Np 

原有方案 7 3 2 2 3 

改进方案 1 3 2 0 3 

 
通过改进前后的对比，能够清晰地看到改进

后的方案比原有方案哈希运算次数减少 6 次，解

密运算次数减少 2 次。 
5.2  证书结构对比 

在原有方案中，匿名证书结构包括了身份证

书 ID 以及匿名证书索引的密文等数据项，因此证

书结构比较复杂，占用系统的存储开支较大。改

进后的方案无须保存除用户基本信息和 CA 签名

外的任何多余信息，数据项符合 X.509 协议标准，

从结构上来说，与一般的身份证书无异，方便证

书授权机构与用户存储和管理证书。具体结构如

图 5 所示。 

 
图 5  改进方案匿名证书结构 

Figure 5  Anonymous certificate structure in improved scheme 
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5.3  安全性对比 
与原有方案相比，改进后的方案在匿名证书

的生成过程中实现了 TCA 对证书内容可见，用户

身份不可见。监管者对用户身份可见、对证书内

容不可见的特性，增强了用户的匿名性。而且在

用户真实身份追踪的过程中，需要 TCA 和监管者

分别提供各自掌握的关键信息，解决了 TCA 和监

管者单方不诚实以及单点攻击对匿名证书安全性

造成的威胁。 

6  结束语 

本文提出了一种基于Hyperledger Fabric平台

的权限分离的匿名认证体系。与原有方案相比，

在安全性上，改进后的方案不仅实现了前台可匿

名、后台可追踪的功能，还对监管者和 TCA 进行

了权限分离，解决了 TCA 与监管者单方不诚信以

及单点攻击等问题。在存储效率方面，改进后的

方案在证书结构上无须保存在匿名证书生成阶段

使用的密文，节省了系统对于匿名证书的存储开

销。在证书生成效率方面，改进后的方案大幅减

少了哈希以及解密的运算次数，节省了系统的计

算开销。 
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